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Verantwortlichkeit fur den Betrieb eines digitalen Gesundheitssystems

«Wer soll die digitale Infrastruktur fir das Speichern und Verwalten von
Gesundheitsdaten aufbauen und betreiben?»

Der Staat
Medizinische Leistungserbringer

Unabh#ngige Stiftung

Krankenversicherungen

Unternehmen der Privatwirtschaft

Niemand davon

0% 10% 20% 30% 40% 20% 60%

(Quelle: Sotomo / Sanitas: Monitor "Datengesellschaft und Solidaritat" 2024, Abb. 10)
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Voraussetzungen fur die Weitergabe von Gesundheitsdaten

«Was muss zwingend erflllt sein, damit Sie Ihre digital aufgezeichneten

Gesundheitsdaten zur Verfigung stellen?» .
Arzt oder Arztin

Kompetenz n Bezug au Datensichernet

Transparente Datenschutzregeln 72

Friherer Zugang zu neuen Behandiungsmethoden
Finanzielle Entschadigung

Medizinische Forschung und Entwicklung

Kompetenz in Bezug auf Datensicherheit 73

Tansparnto Datoncchizrgah
Frherer Zugang zu neuen Behandlungsmethoden n
Finanzielle Entschadigung |[NEIN
)

% 20% 40% 60% 80%

(Quelle: Sotomo / Sanitas: Monitor "Datengesellschaft und Solidaritat" 2024, Abb. 21)
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Datenhandling

. e . . Kontrolle tiber die
«In einem digitalisierten Gesundheitssystem sind eigenen Daten

die eigenen Daten jederzeit abrufbar.

Bei Bedarf konnen sie ausserdem jederzeit mit
arztlichem Personal geteilt werden. [...]

Die Bevolkerung wiunscht sich aber klare Regeln:
Blrger:innen behalten jederzeit die volle Kontrolle Eroier Marki 21
uber die eigenen Gesundheitsdaten )

und entscheiden selbst, mit wem sie diese Daten
teilen.

Und Gesundheitsdaten durfen nicht
kommerzialisiert werden — der Staat setzt dafur
einen klaren rechtlichen Rahmen.» (S. 6) Pflicht zum Datenteilen

Staatliche Kontrolle

(Quelle: Sotomo / Sanitas: Monitor "Datengesellschaft und Solidaritat" 2024, Abb. 9)
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2. (Zweit-)Nutzung von Gesundheitsdaten

Zeitliche

/ Lebensphasen \

von Geburt bis Tod

* Gesundheitliche
Ereignisse (punktuell)

» Zeitliche Entwicklung
von Erkrankung,
Behandlungen usw.

Ortliche

&Zusammenhénge j

/Lebenssituationen\

Einflussfaktoren auf
Gesundheit

» Sozio-6konomischer
Status

* Lebens- &
Arbeitsbedingungen

Inhaltliche

&Verhaltensweisen /

/ Lebensraume \

« Umweltfaktoren,
Exposition

» Versorgungsein-
richtungen

* Gesundheitsférdernde

\ Strukturen /

[ Datenerhebung\

Primarzwecke

» Forschung
« Statistik

+ Aufsicht

* Andere

\ )

Zweckbestimmte
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Quelle: Bericht des Bundesrates vom 4.5.2022 «Bessere Nutzung von Gesundheitsdaten fiir eine qualitativ hochstehende und effiziente Gesundheitsversorgung»
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2. (Zweit-)Nutzung von Gesundheitsdaten

Individuals can

online and may
ask others to
help them

i

all

=

Health professionals
produce and access

Health

access their data
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o 4
)

Access to
data with
permit

data using their
medical systems

data

PN

Standardised
and consolidated
health data of
the individual
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Health data can
be securely
used for research,
innovation and
policymaking

Source: European Commission
(2022). Communication on the
establishment of a European
Health Data Space
(COM(2022)196 final), p. 11



b
2. (Zweit-)Nutzung von Gesundheitsdaten u

UNIVERSITAT
BERN

Europe

an He?lth_Da.ta.S.pace_EI:lDS:
EU-weit€ Primar- und Sekundarnutzu on elektronischen Gesundheitsdaten

Elektronische Patientenakten

|

Gesundheitsdaten aus
Apps und Medizinpro-

Befahigung der
Bessere Einzelpersonen,
Diagnose Kontrolle tber
und Behan- ihre Gesund-
dlung, erhéhte heitsdaten zu
Patientensi- tbernehmen
cherheit, Kon-

Unterstlitzung der
politischen Entschei-
dungstrager und
Regulierungsbehér-
den beim Zuga_ng g

Zu relevanten nicht

sundheitspo-
dukten identifizierbaren litik, m eIF:r

tinuitat der (L\T-b Gesundheitsdaten Mdéglichkeiten

s fiir F h
::;s:rfg' : t?e Ermdglichung Gesundheits- Erleichterung des z; d‘::;cm::g
) des Zugangs daten in Reaqis- Zugangs zu nicht :

Effizienz der g —o=e=e tion
P—— zu relevanten tern identifizierbaren

ESUNCRE! Gesundheitsdaten Gesundheitsdaten

versorgung flr Angehdrige der

fur Forschende
Gesundheitsberufe und Innovatoren

Quelle: EHDS Factssheet, https://ec.europa.eu/commission/presscorner/detail/de/fs_22_ 2713
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2. (Zweit-)Nutzung von Gesundheitsdaten

Bessere Nutzung von Gesundheitsdaten fir eine qualitativ
hochstehende und effiziente Gesundheitsversorgung

Bericht des Bundesrates in Erfullung des Postulates
15.4225 Humbel vom 18.12.2015 vom 4. Mai 2022

- Datenraum fur die gesundheitsbezogene Forschung

© Franziska Sprecher 2024
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Der Bundesrat

Bessere Nutzung von Gesundheitsdaten fiir eine qualitativ

hochstehende und effiziente Gesundheitsversorgung

Bericht des Bundesrates
in Erfillung des Postulates 15.4225 Humbel
vom 18.12.2015
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2. (Zweit-)Nutzung von Gesundheitsdaten H u

«Forschungszwecke» =
Mehrfachnutzung von Gesundheitsdaten durch Forschende / Private in der Praxis

= Akademische Forschung (Hochschulen, private u. staatliche Forschungsstatten)
= Privatwirtschaftliche/industrielle Forschung (Privatwirtschaft, Industrie)
= Ressortforschung

= |nformation des Gesundheitssystems

online and may

Einbezug der Birgerinnen / Patientlnnen? ill obsdbumnedois
Anbindung an Primarversorgung / EPD? < Fant

ask others to
» help them

© Franziska Sprecher 2024
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Datengeber UNIVERSITAT
Betroffene Person{en) BERN
Individuen und Institutionen
/\\_'
Kantrolle - Kontrolle {ib&r Nutzung .
Einverstagtini Einverstandnis - technische
RECHTSRAHMEN .
e - semantische,
Nationale Koordinationsstelle - organisatorische
fiir Gesundheitsdaten
Vi tz| telle fir den Date d H
er::e I;I:lgeisintrastlr‘l:kt::enaimnsr::zfun - rechtliche Aspekte’

«Gesundheits
und mit anderen gesundheitsrelevanten
Datenraumen und -infrastrukturen

- gemeinsamen Kultur

L der Datenverwendung
Datenproduzent: y . L \
y Berechtigung fir die A\ N
Datenhalter/- Datennutzung Sekundare
verwalter und 4

Datennutzer

Erstnutzer \-_____,.-/ Private und &ffentliche

Private und éffentliche Daten weitergebenlteilen zur Organisationen
Organisationan Weiterverwendung mitiohne Verknupfung

F 3

Quelle: Bericht des Bundesrates vom 4.5.2022 «Bessere Nutzung von Gesundheitsdaten fiir eine qualitativ hochstehende und effiziente Gesundheitsversorgung», 26
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(Zweit-)Nutzung von Gesundheitsdaten und Gesundheitsdatenraume stellen
das Recht und unsere Gesellschaft vor Herausforderungen:

Fragmentierung in der bestehenden Praxis und Regulierung

(mangelnde) Daten-Kompetenzen und (noch) fehlende Kultur der gemeinsamen
fairen und rechtskonformen Datennutzung

individualrechtliches Einwilligungskonzept zunehmend eine Farce (GK, opt out...)
Integration in das Gesundheitswesen und Finanzierung

grenzuberschreitende Dimension, Anschluss an Europa

© Franziska Sprecher 2024 15
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Bundesverfassung

-« « Datenschutzgesetzgebung , ,
Rechtsrahmen «Berechtigungfiir die Datennutzung»

!HFG J EPDGJ AHVGJ BStatGJ KRG J KVG J EpGJ XXX J FIFGJ

Modernisierung der Einwilligungspraxis (technisch, rechtlich)
logischer Verbindung der spezialgesetzlichen Grundsatze
Umsetzung eines umfassenden Datenschutzkonzepts
«ethisches Rahmenkonzept fur digitale Souveranitat»

Quelle: Bericht des Bundesrates vom 4.5.2022 «Bessere Nutzung von Gesundheitsdaten fiir eine qualitativ hochstehende und effiziente Gesundheitsversorgung», 44

© Franziska Sprecher 2024
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Digitale Selbstbestimmung als Grundsatz einer schweizerischen Datenpolitik

«Individuen, Unternehmen und die Gesellschaft als Ganzes sollen Uber ihr Handeln im digitalen Raum
selbst bestimmen konnen. Dies beinhaltet die Fahigkeit der Nutzerinnen und Nutzer, Relevanz und
Wert der fur sie wesentlichen Daten einordnen zu kdnnen sowie den Zugang zu und Kontrolle Gber
diese Daten zu haben und schliesslich Uber deren Verwendung bestimmen zu kdnnen.»

DATENNUTZUNG DATENSCHUTZ
POTENTIAL DES DATENAUSTAUSCHES, MENSCHENRECHTSSCHUTZ,
GESELLSCHAFTLICHER UND ZIVIL- UND STRAFRECHTLICHER
WIRTSCHAFTLICHER MEHRWERT PERSONLICHKEITSSCHUTZ

DIGITALE SELBSTBESTIMMUNG
VON INDIVIDUEN
UND UNTERNEHMEN

Quelle: Schaffung von vertrauenswiirdigen Datenrdumen basierend auf der digitalen Selbstbestimmung, Bericht des UVEK und des EDA an den Bundesrat, 30.3.2022, S. 3,
13, Grafik: S. 14, https://www.newsd.admin.ch/newsd/message/attachments/70835.pdf

© Franziska Sprecher 2024
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1. Ausgangslage — oder was mochten Patientinnen resp. Burger?
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Patientensicherheit und Patientenrechte im Zeitalter von
Gesundheits(daten)okosystemen:

—> Die Daten der Burgerlnnen und Patientinnen bilden die Basis

- Burgerinnen und Patientinnen sollen direkt profitieren

Individuals can

access their data
[— online and ma
\— ask others to
8 |

medical systems

o
8
<]
=
o o
m\ /
8
F

Standardised Health data can
nd consolidated be securely

health data of used for research,
the individual innovation and
= policymaking
. =

\
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Patientensicherheit und Patientenrechte im Zeitalter von
Gesundheits(daten)okosystemen:

- by Design: Berlcksichtigung bei der Ausgestaltung von Technik, Organisation
Governance und Recht

- Klare Verantwortlichkeiten fur die Gewahrleistung der Rechte der Betroffenen
und die Sicherheit der Systeme

- Implementierung und Forderung der Digital Literacy sind fixer Bestandteil

© Franziska Sprecher 2024 20
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